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Introduccioé

La plataforma SeTDIBA, requereix d’'una configuracié especifica del navegador del

I'ordinador que es faci servir amb les eines.

Les darreres versions dels navegadors han modificat el visor incorporat de PDF’s que

impedeixen consultar la documentacié adjunta dels documents enviats des de 'AOC.

El navegador Firefox incorpora un visor PDF que si permet visualitzar correctament els
adjunts dels documents. Cal configurar el navegador perque totes les funcionalitats de les

eines SeTDIBA funcionin correctament.

Els requeriments basics son:
e Darrera versio del navegador Firefox, a partir de la versioé 89 o superior.
e Darrera versio de I'eina Autofirma per signar els documents, a partir de la versid
1.7.0.
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Configuracié del bloquejador d’elements

emergents

El bloquejador d’elements emergents o els pop-ups han d’estar desactivats tant del

navegador com dels altres complements activats (Google, Yahoo, etc...)

1. Escriu al a URL del navegador about:preferences

2. Al requadre de cerca escriviu EMERGENT

3. Permeteu el bot6 EXCEPCIONS:

@ General
@ Inicio
Q Buscar

& Privacidad &
Seguridad

C‘.‘ Sincronizacion

emergenﬂ ®

Resultados de la busqueda
Permisos
@ Ubicacién
) Camara
& Microfono
&) Notificaciones
Pausar notificaciones hasta que Firefox se reinicie
@ Reproduccion automatica

=) Realidad virtual

Bloquear ventanas emergentes

Advertirle cuando los sitios web intenten instalar complementos

Configuracion...

Configuracién...

Configuracion...

Configuracion...

Configuracion...

Ajustes...

[ ErErgent

Excepciones...

Excepciones...
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4. Afegiu les adreces de les eines SeTDIBA

https://accede.diba.cat
https://fdoc01.diba.cat

Sitios web permitidos - Ventanas emergentes

Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba la direccién exacta del sitio que quiere

permitir y pulse Permitir.

Direccidn del sitioc web

e

Sitio web Estado
https://fdoc01.diba.cat Permitir

http ccede.diba.cat Permitir

Eliminar todos los sitios web

5. Premeu el bot6 GUARDAR CANVIS
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Configuracio de les fargetes TC

1. Escriu al a URL del navegador about:preferences
2. Al requadre de cerca escriviu DISPOSITIVOS DE SEGURIDAD

3. Permeteu el boté DISPOSITIVOS DE SEGURIDAD:

@ Ajustes b I procediment - windowsTcatFire = +

) Firefox about:preferences#searchResults

Dispositivos de seguridad

€83 General Resultados de la busqueda

@ Inicio Certificados

Consultar a los servidc espondedores OCSP para confirmar Ver certificados...
Q Buscar | i _
la validez actual de los =
& Privacidad & Dispositivos de seguridad...
Seguridad

(:) Sincronizacién

4. Premeu el bot6 CARGAR

Administrador de dispositivos

Médulos de seguridad y dispositivos Detalles
~ NSS Internal P #11 Module

Serv. criptografia genéricos

Disp. software de seguridad
~ Médulo de certificados rafz T
MSS Builtin Objects Descargar
~ OS Client Cert Module

nt Cert Slot (Modern)

0S Client Cert sSlot (Legacy)
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5. Indigueu al nom del modul CATCERT i al nom del Tarxiu
C:/Windows/System32/aetpkss1.dll

6. Premeu el bot6 ACEPTAR

& Cargar controlador de dispositive PKCS#11 — X

Introduzea la informacicn para el médulo que quiere afiadir.

Mombre del médulo | CATCERT

Mombre del archive del mddula |k:ﬁﬁinduw5ﬁ5}rstem31faet Examinar...

Aceptar Cancelar

7. Us apareixera el lector de targetes. Premeu ACEPTAR

Administrador de dispositivos

Médulos de seguridad y dispositivos Detalles

~ NSS Internal PKCS #11 Module
Serv. criptografia genéricos
Disp. software de seguridad
~ CATCERT
Cherry GmbH SmartTerminal XX1X 0 Cargar
UNAVAILABLE 1 Descargar
UNAVAILABLE 2
UNAVAILABLE 3
UNAVAILABLE 4
UNAVAILABLE 5
UNAVAILABLE &
UNAVAILABLE 7
UNAVAILABLE &

UNAVAILABLE 9
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Configuracions especials

1. Escriu al a URL del navegador
about:config

2. El navegador mostra un avis d’alerta perqueé aquesta configuracié és per usuaris
avangats.

A Continuar con precaucion

Cambiar las preferencias de configuracidon avanzada puede afectar el rendimiento o la seguridad de Firefox.

Avisarme cuando intento acceder a estas preferencias

Aceptar el riesgo y continuar

3. Prémer el boto6 ACEPTAR EL RIESGO Y CONTINUAR

Configuracio per eliminar la barra d’adreces de sota la finestra:

1. Ala barra de cerca escriure dom.disable_window_open_feature.status

2. Elvalor ha de ser FALSE

Per modificar prémer el botd
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Preferencias avanzadas 4 + O

C # Firefox  about:config m o & =

» [ Otros marcadores

dom.disable_window_open_feature.s tus| Mostrar solo las preferencias modificadas

dom.disable_window_open_feature.status

Configuracio per eliminar la barra d’adreces de sobre la finestra:

1. Ala barra de cerca escriure dom.disable_window_open_feature.location

2. El valor ha de ser FALSE

Per modificar prémer el botd

Preferencias avanzadas x + O

&« C ) Firefox  about:config @ N O &

-3 Importar marcadores... @ Deutsche Bank @ ING DIRECT @ Photo Album Login @ Salesianes Santa Dorot.., »> [3 Otros marcadore

ble_window_open_fe catir3n| Mostrar solo las preferencias modificadas

dom.disable_window_open_feature.location
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Configuracio de les finestres de dialeg addicionals:

1. Ala barra de cerca escriure dom.successive_dialog_time_limit

2. Elvalor ha de ser 0

Per modificar prémer el botd

e Si el valor existeix modificar-lo a 0
e Si el valor no existeix cal crear-lo seguint els seguents passos:
o Seleccioneu “Numero” i premeu l'icona +

Preferencias avanzadas + _ o

&« (& #) Firefox about:config 7 & N O & =

3] Importar marcadores... Q) Deutsche Bank @ ING DIRECT @ Photo Album Legin @ Salesianes Santa Dorot... » [ Otros marcadores
dom.successive_dialog_time limit Mostrar solo las preferencias modificadas

dom.successive_dialog_time_limit Booleano © Numero Cadena r

o Escriviu 0 i valideu el valor

Preferencias avanzadas X + — m]

& ) Firefox  about:config " @ N @@ =

-8 Importar marcadores... Q) Deutsche Bank @} ING DIRECT @) Photo Album Login @ Salesianes Santa Dorot... » [ Otros marcadores

dom.successive dialog_time_limit Mostrar solo las preferencias modificadas

dom.successive_dialog_time_limit | 0 o
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Configuracio per obrir més de 20 finestres modals:

1. Ala barra de cerca escriure dom.popup.maximum
2. Elvalor ha de ser -1

Per modificar prémer el botd

e Si el valor existeix modificar-lo a -1

e Si el valor no existeix cal crear-lo seguint els seguents passos:

o Seleccioneu “Numero’ i premeu l'icona +

Preferencias avanzadas o + _ O

&« (@] ) Firefox  about:config o mn o & =

-3) Importar marcadores... ) Deutsche Bank @) ING DIRECT ) Photo Album Login ) Salesianes Santa Dorot... » [3 Otros marcadores
dom.popup.maximum Mostrar solo |as preferencias modificadas

dom.popup.maximum Booleano © Nimero Cadena ar

o Escriviu =7 i valideu el valor

Preferencias avanzadas + — o

(= @] ) Firefox  about:config & [ R S ]

-3 Importar marcadores... @) Deutsche Bank @D ING DIRECT @ Photo Album Login @ Salesianes Santa Dorot... » [0 Otros marcadores

dom.popup.maximum Mostrar solo las preferencias modificadas

dom.popup.maximum | —1| | |}
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Configuracio per esborrar galetes i dades del lloc quan es tanqui Firefox (En cas de
no poder signar correctament, seguir aquests passos:

A la barra de cerca escriure about:preferences

@ Firefox about:preferences

@ El navegador es ionat per la tra organitzacio. O Cerca er

General

Inici

Obre les finestres i pestanyes anteriors

@ El Firefox no és el navegador per defecte Fes que sigui el navegador per defecte...

Pestanyes

Ctrl+Tab canvia de pestanya en ordre d'us recent
Obre els enllagos en pestanyes en lloc de finestres noves

En obrir un enllag, una imatge o un fitxer multimedia en una pestanya nova, vés-hi

immediatament
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Al menu de la esquerra seleccionar Privadesa i seguretat

T

C @ @ Firefox about:preferences#privacy

@ El navegador ionat pe yrganitzacio.

£83 General Privadesa del navegador

(@ Inici Proteccio contra el seguiment millorada

Q Ermen Hi ha elements que us fan el seguiment mentre navegueu per
recopilar informacio sobre els vostres habits de navegacio i

[9] Privades r interessos. El Firefox bloca molts d'aquests elements de seguiment i
altres scripts maliciosos. Més informacio

Q Sincronitzacio

Estandard
E More from Mozilla o -
Equilibri entre proteccid i rendiment. Les pagines es carregaran amb normalitat.
El Firefox bloca el segiient:

« Elements de seguiment de xarxes socials

» Galetes entre llocs en totes les finestres (inclou galetes de seguiment)
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Baixar amb el cursor i a 'apartat Galetes i dades dels llocs marcar “Suprimeix les
galetes i les dades dels llocs web en tancar el Firefox”

Q Sincronitzacio

m More from Moxzilla

Envia als llocs web el senyal «No vull ser seguit» per informar-los gue no vull que em facin el seguiment
Més informacio
Sempre

O Només si el Firefox esta configurat per blocar els elements de sequiment coneguts

Galetes i dades dels llocs

Les galetes, les dades dels llocs i la memodria cau actualment ocupen 1,0 GB Neteja les dades...

d'espai de disc. Més informacio
Gestiona les dades...

Suprimeix les galetes i les dades dels llocs web en tancar el Firefox Gestiona les excepcions...
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Configuracié de I’Eina Autofirma

La plataforma SeTDIBA, requereix d’'una configuracié especifica tant del navegador del
I'ordinador com de I'eina Autofirma per a signatura electronica.
Els requeriments basics son:
e Darrera versioé de I'eina Autofirma per signar els documents, a partir de la versid
1.7.0. (Recomanable la versio 1.7.2).

Una vegada instal-lada I'eina o confirmat que es disposa de la versio correcta:

1. Obrir Autofirma i anar a la opcié Eines/Preferéncies

2. Desmarcar la darrera casella que posa “Aceptar solo conexiones con sitios seguros
(Recomendado)” i fer clic a “Aplicar ahora” i “Aceptar”.

@ Preferencias de configuracién de firma electrénica X

| [[general | Firmas PAdES (PDF) | Fimmas CAGES | Firmas XAdEs | Factura Electronica |

Opciones generales

L Importar configuracion J L Restaurar configuracion

[_J No pedir confirmacion al cerrar la aplicacion

[_J No mostrar Ia pantalla inicial de DNIe y trabajar siempre con cualquier certificado
EZI Buscar actualizaciones al inicio

[V] Enviar estadisticas de uso de forma anénima para ayudar a mejorar la aplicacién

[¥/] Habilitar JMulticard para el uso de las tarjetas de la FNMT y DNle (requiere reiniciar AutoFirma)

Opciones de firmi

Algeritme de huella para la firma: SHA256 ¥
Cambiar formato de firma para cada tipo de fichero: Configurar formatos

[Z] Solicitar confirmacion para firmar
|__] Permitir el uso de certificados caducados
|_J Permitir agregar nuevas firmas a documentos con firmas no validas

|_J sobreescribir ficheros en el directorio de salida en las firmas masivas

Configuracion de re«

geptar solo conexiones con sitios segures (Recomendado)

Cambiar configuracién de proxy para las conexiones de red: | Configurar proxy

Aplicar ahora L Aceptar J Cancelar J
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